IF202 CRYPTOLOGIE TD partie 1 2020-2021

Exercice 1 (Chiffrement de Vigenére par substitution polyalphabétique)

Soit I" = (Dec, Enc, M, C) le cryptosystéme suivant :

— L’ensemble M des messages en clair est I’ensemble des mots sur ’alphabet A = [a, 2]

— Une clé k est la donnée de n permutations (o, ...,o0,—_1), ol chaque o; est une permutation
de [a, z]. L’ensemble des clés K est 'ensemble des séquences de permutations de [a, z]. La clé
est choisie aléatoirement de fagon uniforme parmi toutes les permutations.

— Soient m =ag...ap—1 € M et k= (0g,...,0n_1) € K.

Enci(m) = oo(ag)oi(a1)...0i mod n(@i)...00—1 mod n(ar—1)

1. Définir I'algorithme de déchiffrement Dec.

2. Est-il facile de concevoir une attaque a texte clair choisi?
3. Est-il facile de concevoir une attaque a texte clair connu?
4

. Est-il facile de concevoir une attaque & texte chiffré 7 Pour chaque attaque, indiquer la lon-
gueur des textes nécessaires pour retrouver la clé.

Exercice 2 (Cryptanalyse du chiffrement par substitution monoalphabétique)

Le but de cet exercice est de se rendre compte par la pratique de la faiblesse du chiffrement par
substitution monoalphabétique. Le texte en clair est entiérement écrit en minuscules, sans espaces
ni accents (pourquoi?).

Retrouver le texte en clair, & partir des tables des fréquences des caractéres, digrammes et
trigrammes du texte chiffré.
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Lettres Trigrammes Digrammes
b 191 o 28| ben 11 wqg 5|gb 30 fk 15 bo 10
a 92 m 23 |tgbh 8 kaj 5| bj 27 kf 14 na 9
k 90 h 14 |bnb 7 qgj 5|be 25 bl 13 bb 9
f 8 'y 12|enb 7 gbl 5 |nb 24 bgq 13 ob 9
n 8 t 11 |wkf 7 bbn 5|pb 22 bw 13 gf 9
e 77 1 10|apb 6 qgbw 5| fb 21 ja 12 nf 9
j ™ z 7 |bgbh 6 gtb 5|bn 21 eb 12 aj 9
g 69 ¢ 6 |fbj 6 lib 4|en 21 rg 12 nk 9
q 65 d 6 |ken 6 bpb 4| ka 18 tg 11 wk 9
r 49 x 5 | bja 5 epb 4|jb 17 gk 11 ep 9
p 42 u 1 |fka 5 agb 4| bf 17 fa 10 ra 8
w 39 s 0 |bjb 5 fgb 4| a 16 gb 10 mb 8
1 3 v O |pbe 5 hgb 4|ke 15 g 10 re 8



Digramme #occ. | trigramme Focc.
ES 3318 | ENT 900
DE 2409 | LES 801
LE 2366 | EDE 630
lettre fréq. lettre fréq.
4 d EN 2121 | DES 609
A 840 % | N 713 %
RE 1885 | QUE 607
B 1.06 % | O 5.26 %
NT 1694 | AIT 542
C 3.03% | P 3.01 %
ON 1646 | LLE 509
D 418 % | Q 0.99 %
ER 1514 | SDE 508
E 1726 % | R 6.55 %
TE 1484 | ION 477
F 1.12% | S 8.08 %
EL 1382 EME 472
G 1.27% | T 7.07 %
AN 1378 | ELA 437
H 092% | U 5.74 %
SE 1377 | RES 432
I 734 % |V 1.32 %
ET 1307 | MEN 425
J 031 % | W 0.04 %
LA 1270 ESE 416
K 0.05% | X 0.45 %
Al 1255 | DEL 404
L 6.01 % |Y 0.30 %
N 9.06 % | 7 0.12 % IT 1243 | ANT 397
SamE = ME 1099 | TIO 383
TABLE 1 — Fréquence d’apparition des ou 1086 | PAR 360
lettres en frangais EM 1056 | ESD 351
IE 1030 | TDE 350

TABLE 3 — Digrammes et trigrammes les plus fré-

lettre fréq. lettre  fréq. quents et leur nombre d’occurrences dans un texte
W 004% | P 3.0l % frangais de 100000 signes
K 0.05% | C 3.03 %

7 012 % | D 418 %

Y 0.30 % | O 5.26 %

J 031% | U 5.74 %

X 0.45 % | L 6.01 %

H 092% | R 6.55 %

Q 099 % | T 7.07 %

B 1.06 % | N 713 %

F 112 % | 1 7.34 %

G 1.27% | S 8.08 %

\Y 1.32% | A 8.40 %

M 296 % | E 17.26 %

TABLE 2 — Les lettres ordonnées par leur
fréquence d’apparition



Exercice 3 (Modes d’utilisation des chiffrements par blocs)

Soit I' = (Enc,Dec, M, C) un cryptosystéme sur M = C = {0,1}". On souhaite utiliser ce
cryptosystéme pour chiffrer /déchiffrer des messages m (mots binaires) de taille quelconque |m| > n.

Pour cela le mot m est découpé en blocs myq, ..., my tels que m = myms ... my. Le chiffrement c;
de chaque bloc m; est une fonction des blocs my, ..., m;. Cette fonction peut évidemment appliquer
I’algorithme de chiffrement Enc sur 'un ou plusieurs de ces blocs.

1. Ecrire les fonctions de déchiffrement des modes EC'B (Electronic Codebook), C BC' (Cipher-
block Chaining), CFB (Cipher Feedback) et OF B (Output Feedback). Ces modes sont
associées aux fonctions ¢; = Encg(m;j), ¢; = Encg(cj—1 & m;), ¢;j = m; @ Encg(cj—1) et
cj =mj @ z; avec z; = Ency(zj—1).

2. Si une erreur de transmission venait a altérer I'un des bits de I'un des blocs du texte chiffré,

pouvez-vous estimer pour chacun des 4 modes la différence entre le texte clair initial et le
texte déchiffré?

3. Définir un nouveau mode de chiffrement par blocs utilisant une et une seule fois les opérateurs
Enci et & (XOR). Présente-t-il un intérét ?

Exercice 4 (Sécurité inconditionnelle)

Le but de cet exercice est d’étudier les conditions dans lesquelles les chiffrements par décalage,
par substitution monoalphabétique ainsi que le chiffrement de Vigenére sont inconditionnellement
surs.

1. Montrer que si un seul caractére est chiffré, le chiffrement par décalage est inconditionnelle-
ment sir.

2. Quel est la plus grande taille de ’espace des messages en clair M pour laquelle le chiffrement
par substitution monoalphabétique est inconditionnellement str ?

3. Montrer comment utiliser le chiffrement de Vigenére pour chiffrer tout mot de longueur ¢ de
fagon inconditionnellement sir.

Exercice 5 (Chiffrement de Vernam)

Lorsqu’on utilise le chiffrement de Vernam (Masque jetable) avec la clé k = 0f, on obtient
Enciy(m) = 0° @ m = m et le message est donc envoyé en clair! Il est suggéré pour améliorer le
cryptosystéme d’éliminer 0° de I'ensemble des clés.(Cest-a-dire que 'algorithme Gen choisit la clé
aléatoirement et uniformément parmi ’ensemble des chaines binaires de longueur ¢ différentes de
0%). Ce nouveau systéme est-il inconditionnellement stir ? Donner une démonstration qui justifie
votre réponse. En particulier, si votre réponse est positive, expliquer pourquoi le chiffrement de
Vernam n’est pas décrit de cette fagon. Si votre réponse est négative, réconcilier celle-ci avec le fait
que pour la clé 0%, le chiffrement ne change pas le texte en clair.

Exercice 6 (Attaque exhaustive de cryptosystémes a clé secréte)

Soit IT = (Gen, Enc, Dec) un cryptosystéme a clé secréte sur 'ensemble de messages en clair M.
Soient K et C les ensembles des clés et des messages chiffrés de ce cryptosystéme. Supposons les
égalités M = C = K et supposons que ’on sache efficacement calculer pour un message fixé mg € M
toute image inverse de la fonction f : K — C définie par f(k) = Encg(mg). Quelle attaque peut-on



mener ? Préciser notamment sa nature et sa complexité en temps et en espace en fonction de celles
du calcul de f~1.

Exercice 7 (Générateur pseudo aléatoire matériel)

Un registre a décalage a rétroaction linéaire (RDRL) est un moyen matériel de générer effica-
cement des suites de bits pseudo aléatoires. Un RDRL consiste en un registre R a décalage a p
positions. Initialement, le bit & la position 7 est le iéme bit de la clé k (R[i] = k[i]). A chaque cycle
d’horloge, un nouveau bit de la suite pseudo aléatoire est généré et les opérations suivantes sont
exécutées :

— Le bit R[1] est renvoyé (c’est le bit généré), comme dernier bit de la suite;

— Les bits R[2],..., R[p| sont décalés d’un pas vers la gauche;

— La nouvelle valeur de R[p] est donnée par

p—1
Z a;R[j] mod 2
j=1

ot aj € {0, 1}, pour chaque j,1 < j < p (rétroaction linéaire).

FIGURE 1 — Un registre a4 décalage et a rétroaction linéaire

1. Donner I’équation qui correspond au registre de la Figure 1. Montrez que la suite générée est
ultimement périodique. Quelle est la période maximale ? Ktudiez les variations de la période
en fonction de la valeur de la clé.

2. Attaque a texte clair connu. Soit le RDRL défini par I’équation

p—1

Zpti = Z@jziﬂ mod 2 (1)
j=1

ot ;,0 < j < p— 1 sont des constantes € {0,1} inconnues de I'attaquant. Un message m
est chiffré par Alice en ¢ = m @ s ol s est la suite de bits générée par le RDRL décrit a
I’équation 1 initialisé avec la clé k.

L’attaquant obtient le texte chiffré ¢ et connait également les ¢ premiers bits m/|;_ ¢ du message
en clair. En supposant que p est connu, expliquez comment ’attaquant peut calculer la suite
s et ainsi retrouver la totalité du texte en clair.

3. Que pensez vous de l'utilisation de RDRL dans le cadre d’applications cryptographiques ?
Argumentez votre réponse.



Exercice 8 (Chiffrement double)

Il a été suggéré d’augmenter la sécurité du DES en appliquant deux fois la fonction de chiffrement
du DES avec deux clés différentes. Soit DESy, : {0, 1} — {0,1}* la fonction de chiffrement par bloc
du DES. On note n la taille des clés k. La nouvelle fonction de chiffrement est alors Fy, 1, : © —
Supposons que 'on dispose d’un ensemble de paires textes clairs/textes chiffrés {(z1,41), ..., (Za, Ya) }
obtenus avec la méme clé (ki, k2), c’est-a-dire y; = F, g, (i), Vi, 1 <i < a.

1. Montrer que Vi,1 < i < a, DESk, (z;) = DES,;I(yZ-). Expliquez pourquoi le nombre de clés
(k, k') telles que Vi,1 < i < a, Fj, s (2;) = y; est approximativement 22",

2. En supposant que a > 27", concevoir une attaque de complexité en temps O(2") qui permet
de retrouver la clé (ki,kz). On pourra pré-calculer deux listes triées. Chaque élément de
chacune des liste est un couple (z,k) ou k est une clé et z est obtenu par application de
DES}, ou DES,;l. Evaluez la complexité en temps et en espace de votre attaque.

3. Que peut-on dire sur la sécurité de double DES?

Exercice 9 (Inversion d’une fonction & sens unique)

Soit f : K — K une fonction pour lequel le calcul de f(z) pour un quelconque x € K a pour
complexités en temps et en espace O(1). L’objet de cet exercice est de fournir différents algorithmes
de calcul de f~! et d’en estimer les complexités. Dans chacun des cas suivants, calculer la complexité
en temps et en espace des attaques suivantes :

1. Attaque exhaustive sans précalcul

2. Attaque exhaustive avec précalcul
Une attaque exhaustive peut se dérouler en deux étapes :
— un précalcul calculant une table contenant tout couple (f(k), k) avec k € K.
— lattaque proprement dite.

3. Compromis espace-temps

L’intérét du compromis espace-temps est d’obtenir une complexité en temps de 'attaque en
O(|K|¢) et une complexité en espace du précalcul en O(|K|¢) avec 0 < ¢ < 1,0 < d < 1
(la complexité en temps du précalcul est O(|K|). Hellman implémente cette idée (voir I'ou-
vrage Cryptography Theory and Pratice de D. Stinson) et obtient une attaque du D.E.S avec
c=d= %

Indication : lors du précalcul, on calcule une table contenant ko, f7 (ko), f27 (ko), .. ., ot kg
est fixé et 1 < T < |K| est un entier fixé que vous choisirez. Afin de simplifier, nous suppo-
serons que f est bijective et posséde un unique cycle c’est-a-dire qu’il existe kg € K tel que
tout élément k € K est de la forme f™(kg) o n est un entier.

On pourra donner une valeur précise des complexités en temps et en espace des différentes attaques
en supposant :

— un espace K de cardinalité 2°° (cas du D.E.S) ou 2'?8 (cas de A.E.S)

— qu’une instruction élémentaire s’exécute en 10™7s.

— que 10 Gigaoctets cotitent 1 euro.



D’autres hypothéses peuvent étre faites : en 1993, Wiener proposa de construire une machine d’un
million de dollars contenant 57600 puces, réalisant chacune 50000 chiffrements D.E.S par seconde.

Exercice 10 (Fonction a sens unique)

Une fonction a sens unique est une fonction facile & calculer mais difficile & inverser.

1. Soit f:{0,1}* — {0,1}*. Montrer que l'inverse de f est calculable.

2. Démontrer que I'existence de fonctions & sens unique implique que P % NP.
Voici une définition formelle de la notion de fonction & sens unique. Une expérience dans laquelle
un « challenger » cherche & vérifier qu'un « adversaire » A est capable d’inverser une fonction f est
définie comme suit : Expérience INVERT 4 ¢(n)

— Le challenger choisit aléatoirement x € {0,1}" et calcule y = f(z)

— A regoit y en entrée et produit z’
— Le résultat de l'expérience est 1 si f(2') =y et 0 sinon.

Définition Une fonction f: {0,1}* — {0,1}* est a sens unique si et seulement si :
— 1l existe un algorithme de complexité polynomiale en temps qui sur chaque entrée x produit

f(x);
— Pour tout algorithme probabiliste de complexité polynomiale en temps A, il existe une fonc-
tion négligeable negl! telle que

Pr[INVERT 4,t(n) = 1] < negl(n)

3. Soit f: N x N — N la fonction p,q — p - q. f est-elle & sens unique ?

1. Une fonction negl est négligeable si pour tout entier d, il existe un entier nq tel que Vn > ng, negl(n) < n—ld



